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Clinica de Marly S.A en cumplimiento de los articulos 17 literal k) y 18 literal f) de la Ley
Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la Proteccién de
Datos Personales, establece el presente Manual Interno de Politicas y de Procedimientos para
el Tratamiento de Datos Personales.

1. OBJETIVO:

Este Manual establece los lineamientos para el manejo de las quejas, consultas y reclamos
presentados por los titulares en el ejercicio de su derecho de habeas data; Adicionalmente,
establece las condiciones generales que deberan cumplir todos los funcionarios de la Clinica de
Marly S.A, con el fin de garantizar a todo titular de datos personales sus derechos de acceso,
rectificacion, supresion, y prueba de autorizacion con el fin de asegurar un tratamiento
adecuado e impedir su transferencia y/o transmisién de forma irregular, protegiendo que se
vulnere la dignidad, intimidad o privacidad de titulares de informacion de caracter personal.

2. ALCANCE:

Cubrira todas las Bases de Datos donde se almacene informacion personal y que sean objeto
de Tratamiento por parte de la Clinica de Marly S.A.

3. DEFINICIONES:

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de Datos Personales que sean objeto de
Tratamiento.

e Dato Personal: Es cualquier informacion de cualquier tipo, vinculada o que pueda
asociarse a una o varias personas naturales o juridicas determinadas o determinables.

e Dato publico: Son aquellos datos personales que las normas y la Constitucién han
determinado expresamente como publicos y los que no sean semiprivados, privados o
sensibles y para cuya recoleccién y tratamiento no es necesaria la autorizacion del titular
de la informacion. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Dato Personal Semiprivado: Son aquellos datos que no tienen una naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no solo a su
titular, sino a un grupo de personas o a la sociedad en general. En este caso, para su
tratamiento se requiere la autorizacién expresa del Titular de la informacién. Por
ejemplo: datos de caracter financiero y crediticio.

e Dato Personal privado: “Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular’ esto significa que un dato privado es cualquier informacién que
se refiere a la vida privada de una persona como lo son sus datos personales, tales
como, correo electrénico personal, teléfono, direccion de vivienda, datos laborales, nivel
de escolaridad, sobre infracciones administrativas o penales, los datos administrados
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por algunas entidades como tributarias, financieras o de la seguridad social, fotografias,
videos, y cualquier otro dato que referencien el estilo de vida de la persona.

Dato Personal Sensible: Es una categoria especial de datos de caracter personal, se
refiere a todos aquellos datos que se relacionan con el nivel mas intimo de la persona y
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas, morales o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promuevan intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Datos Biométricos: Este es un tipo de dato sensible. La biometria hace referencia a las
tecnologias que miden y analizan los parametros y caracteristicas del cuerpo humano,
parametros fisicos que son Unicos en cada persona para poder comprobar su identidad
como lo son las huellas dactilares.

Encargado del tratamiento: Es quien manipula los datos de caracter personal, pero no
decide cémo, ni con qué fin. Su trabajo es operativo y se hace con base en indicaciones
e instrucciones del responsable del tratamiento.

Responsable del tratamiento: Es quien decide sobre la finalidad, contenido, y uso de los
datos de caracter personal.

Titular de los Datos personales: Es la persona natural cuyos datos personales son objeto
de tratamiento por parte de un tercero.

Tratamiento: cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

Aviso de Privacidad: Es la comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los Datos Personales.

Habeas Data: Es el derecho que todo titular de informacion, tiene de conocer, actualizar,
rectificar u oponerse a la informacion concerniente a sus datos personales.

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES.

El manejo y tratamiento de datos personales, sensibles y de menores, dentro de la Clinica de
Marly S.A, estd enmarcado bajo los siguientes principios:

Legalidad: El Tratamiento de datos personales se realizara conforme a las disposiciones
legales aplicables (Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios).

Finalidad: Los datos personales recolectados seran utilizados para un propésito
especifico y explicito el cual debe ser informado al Titular o permitido por la Ley. El
Titular sera informado de manera clara, suficiente y previa acerca de la finalidad de la
informacion suministrada.

Libertad: La recoleccion de los Datos Personales solo podra ejercerse con la
autorizacion, previa, expresa e informada del Titular.
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Veracidad o Calidad: La informacion sujeta al Tratamiento de Datos Personales debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible.

Transparencia: En el Tratamiento de Datos Personales se garantiza el derecho del
Titular a obtener en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

Acceso y circulacion restringida: ElI Tratamiento de datos personales solo podra
realizarse por las personas autorizadas por el Titular y/o por las personas previstas en la
Ley.

Seguridad: Los Datos Personales sujetos a Tratamiento se manejaran adoptando todas
las medidas de seguridad que sean necesarias para evitar su pérdida, adulteracion,
consulta, uso o acceso no autorizado o fraudulento.

Confidencialidad: Todos los funcionarios que trabajen en la Clinica de Marly S.A, estan
obligados a guardar reserva sobre la informacion personal a la que tengan acceso con
ocasion de su trabajo en la Institucion.

5. VINCULACION A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

El presente Manual se complementa con la politica de tratamiento de datos personales, la cual
esta disponible en la pagina web de la Institucién https:/marly.com.co/

6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES.

El derecho de habeas data, otorga a su Titular las siguientes facultades:

a)

b)

d)

e)

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptlie como requisito para el Tratamiento.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

Revocar la autorizacidn y/o solicitar la supresién del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen.

7. OFICIAL DE PROTECCION DE DATOS.
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La Gerencia de la Clinica de Marly S.A, designara un Oficial de Proteccién de Datos, que
tendra a cargo las siguientes funciones:

e Velar porque todos los Datos Personales recolectados cuenten con la respectiva
autorizacion de su Titular.

e Promover una cultura de proteccion de datos dentro de la Organizacion.

e Mantener un inventario de las Bases de Datos que contengan Datos Personales en
poder de la Institucién y clasificarlas segun su tipo.

e Registrar las Bases de Datos de la organizacién en el Registro Nacional de Bases de
Datos (RNBD) y actualizar el reporte atendiendo a las instrucciones emitidas por la SIC.

8. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE LOS TITULARES.

El titular de los datos Personales podrd conocer, actualizar, rectificar y suprimir los
Datos Personales suministrados; asi mismo, podra conocer sobre el uso que se le ha dado a
sus Datos Personales, pedir prueba de los mismos y revocar la autorizacion dada a la
Clinica de Marly S.A. Todo lo anterior, a través de los siguientes canales dispuestos para
dicho

efecto:

e Mediante comunicacion electronica, a través del correo electrénico
protecciondedatos@clinicademarly.com.co.

e Mediante comunicacion fisica. Los Titulares de datos personales pueden radicar sus
consultas peticiones o reclamos en la oficina de atencion al cliente ubicada en las
instalaciones de la Clinica en la Calle 50 No 09-67 en la Ciudad de Bogota.

Para efectos de la atencién de quejas, peticiones o reclamos, se seguira el siguiente tramite:

a. Consultas: El Oficial de Proteccion de Datos, debe atender las consultas en un término de
quince (15) dias habiles contados a partir de la fecha que se recibio la misma, el cual se podra
prorrogar por un término maximo de ocho (8) dias habiles, cuando no fuere posible atender el
reclamo dentro del término inicial.

b. Reclamos: El Titular o causahabiente que considere que la informacién contenida en una
base de datos debe ser objeto de correccién, actualizacion o supresiéon, o cuando advierta el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley o en la presente
Politica, podra presentar un reclamo a la Clinica el cual sera tramitado bajo las siguientes
reglas:

i) El reclamo se formulara mediante solicitud dirigida al responsable del Tratamiento o al Oficial
de Proteccidn de Datos, por escrito que se radicara en la Oficina de Atencién al Cliente ubicada
en las instalaciones de la Clinica en la Calle 50 No 09-67 en la Ciudad de Bogot4, la descripcion
de los hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, la Clinica de Marly S.A, requerira al
interesado dentro de los cinco (5) dias siguientes a la recepcion del mismo para que subsane
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las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

i) Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

iii) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

iv) El Titular o causahabiente podra elevar queja ante la Superintendencia de Industria y
Comercio, una vez haya agotado el trAmite de consulta o reclamo ante el responsable del
Tratamiento o Encargado del Tratamiento.

c. Revocatoria de la autorizacion y/o supresion del dato: Los Titulares podran en todo momento
solicitar a la Clinica de Marly S.A, la supresién de sus datos personales y/o revocar la
autorizacion otorgada para el Tratamiento de los mismos, mediante la presentacion de un
reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

Si vencido el término legal respectivo la Clinica de Marly S.A, no hubiere eliminado los datos
personales, el Titular tendra derecho a solicitar a la Superintendencia de Industria y Comercio
gue ordene la revocatoria de la autorizacion y/o la supresion de los datos personales.

No obstante, lo anterior, los datos personales deberdn ser conservados cuando asi se requiera
para el cumplimiento de una obligacion legal o contractual.

d. Solicitud de Iméagenes o videos:

En caso de que el titular de la informacion solicite acceso a imagenes y/o videos donde se
capture su informacién, La Institucion verificard que la informacion adn se encuentre
almacenada, de acuerdo con lo establecido en la politica de proteccion de datos personales —
MA-DE-008.

9. CONFIDENCIALIDAD Y SEGURIDAD DE LAS BASES DE DATOS.
9.1 Clausula de Confidencialidad.

Los trabajadores, clientes, proveedores y en general, cualquier personal de la Institucion o de
los Encargados, que pueda llegar a tener acceso a la informacién personal almacenada en
archivos fisicos y/o electrénicos, se deberan regir bajo una clausula de confidencialidad
mediante la cual se les prohiba de manera expresa divulgar cualquier informacién que
conozcan (para efectos del presente Manual, Datos Personales), en virtud del contrato bajo el
cual se encuentren vinculados a la Institucion.
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9.2. Bases de Datos Electronicas.

Para estas bases de datos deben implementarse, como minimo, los siguientes controles:

El acceso fisico a las maquinas donde estan alojadas las bases de datos debe estar
restringido, permitiendo el ingreso Unicamente a los ingenieros del departamento de
sistemas y los proveedores especializados con acompafiamiento, previa autorizacion de
la jefatura de sistemas, direccion administrativa 6 gerencia.

El perfil de administrador debe estar restringido Unicamente a los funcionarios del
departamento de sistemas responsables de administrar el sistema gestor de bases de
datos.

No debe otorgarse acceso a los usuarios finales directamente en la base de datos (todo
se accede por medio de aplicacion).

Las bases de datos deben encontrarse en un lugar seguro, con condiciones ambientales
adecuadas para el buen funcionamiento de los equipos y protegidos por mecanismos de
control de acceso fisicos y logicos.

9.3. Bases de Datos Fisicas.

Para estas bases de datos deben implementarse, como minimo, los siguientes controles:

El acceso fisico a las areas donde reposan las bases de datos fisicas debe estar
restringido, permitiendo el ingreso Gnicamente a personal autorizado. Las visitas de
terceros al area de las bases de datos fisicas deberdn ser autorizadas previamente por
el responsable del area y estar acompafiadas por el personal designado para dicho
efecto.

La autorizacion para consultar la informacion de las bases de datos fisicos debe ser
otorgada por el administrador de la base de datos.

Debe prohibirse el ingreso y consumo de alimentos solidos y liquidos en las areas en las
cuales se encuentren las bases de datos fisicas.

Las bases de datos fisicas deberan permanecer bajo llave o disponer de esquemas de
seguridad apropiados que impidan el acceso a personal no autorizado.

Debe prohibirse el ingreso de elementos que permitan registrar y/o capturar la
informacion que reposa en los documentos.

El encargado de la base de datos deberd dejar constancia de todos los ingresos,
consultas, retiros y devoluciones de documentos en una bitacora.

10. VIGENCIA.

El presente Manual entra a regir a partir del .. de diciembre de 2020, y sera publicado en
intranet de la Institucion, de manera que desde este dia se encontrara disponible para todos los

funcionarios de Clinica de Marly S.A.
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